
— Ne connecter des périphériques USB qu’avec une ex-
trême prudence.

— Bien séparer les usages personnels et professionnels.
— Ne jamais laisser un équipement informatique sans

surveillance (dans une voiture, dans le coffre-fort d’un
hôtel. . .).

— En cas de perte ou vol d’un équipement (téléphone,
ordinateur, clefs/disques contenant des données sen-
sibles), informer la hiérarchie et le RSSI.

Sur son ordinateur :
— Le compte utilisé au quotidien ne doit pas avoir de

droit d’administration.
— Après plusieurs minutes d’inactivité, la session doit

se verrouiller automatiquement.
— Créer un compte nominatif par utilisateur, chacun

leur mot de passe.
— Après plusieurs tentatives de mots de passe, ver-

rouiller le compte.
Nota Bene : un smartphone est un ordinateur comme un autre.

VPN

Le Cnam fournit un accès sécurisé à ses réseaux et ses res-
sources, mais aussi à Internet, depuis l’extérieur par VPN :
https://vpn.cnam.fr/.

Lorsque la connexion VPN est activée, les connexions Internet
passent par le réseau du Cnam et sont chiffrées entre le poste
de travail et le réseau du Cnam. Ainsi :

— Les communications sont confidentielles, au moins
entre le poste de travail et le réseau du Cnam.

— Les équipements de sécurité du Cnam protègent le
poste des contenus malveillants ou frauduleux.

Recommandations

— Avoir des mots de passe robustes et utiliser un ges-
tionnaire de mots de passe.

— Chiffrer les disques des ordinateurs portables, les
disques portatifs, les clefs USB.

— Installer sur son ordinateur et sur son téléphone les
dernières mises à jour.
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— Avoir un antivirus à jour.
— Avoir un compte nominatif sur son ordinateur, sans

droits d’administration.

En cas d’urgence!

Si un ordinateur est infecté par un virus, il faut l’isoler
urgemment : le débrancher de tous les réseaux (filaire, Wi-Fi,
GSM, Bluetooth), débrancher les supports de stockage (clefs
USB, disques portatifs). S’il s’agit d’un rançongiciel, le mieux
est d’éteindre l’appareil au plus vite pour limiter le nombre de
fichiers inutilisables. Relancer l’ordinateur risque de relancer
le processus de chiffrement des fichiers par le rançongiciel !

Si un compte est compromis, changer le mot de passe depuis
une machine saine. Si le mot de passe est utilisé pour d’autres
comptes (ça ne devrait jamais être le cas), renouveler le mot
de passe partout où il était utilisé.

Si l’identifiant est une adresse mail, s’assurer que le compte
mail est sain; par précaution, il est conseillé de changer le
mot de passe du compte de messagerie aussi.

Prévenir le RSSI de l’incident et des mesures prises.

Qui contacter?

Le RSSI du Cnam, responsable de la sécurité des systèmes
d’information, est joignable : rssi@cnam.fr.

Pour en savoir plus. . .

Consulter régulièrement le site du RSSI du Cnam :
https://securite-informatique.cnam.fr.
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Cybersécurité :

consignes du RSSI

Hygiène informatique

https://securite-informatique.cnam.fr
Contact : rssi@cnam.fr

La sécurité informatique repose essentiellement sur trois prin-
cipes :

— Confidentialité : seules les personnes autorisées
peuvent accéder aux données.

— Intégrité : les données restent utilisables, sans altéra-
tion malveillante ni accidentelle.

— Disponibilité : les données sont accessibles.

Au Cnam, comme dans beaucoup d’organisations, la sécurité
informatique est placée sous l’autorité du RSSI (Responsable
de la Sécurité des Systèmes d’Information).

Mots de passe

Le mot de passe est le premier mécanisme de sécurité, il per-
met d’assurer la confidentialité des données. Associé à un
nom d’utilisateur (aussi appelé identifiant ou login), il per-
met d’assurer l’authenticité de cet utilisateur, de prouver
son identité.

1. Les meilleurs mots de passe sont générés aléatoire-
ment.

2. Chaque mot de passe doit être unique.
3. Un mot de passe est secret et doit le rester.

En 2025, un mot de passe doit contenir :
— des lettres et des chiffres,
— des majuscules et des minuscules,
— au minimum douze caractères.

Comptes

— Les comptes d’accès aux ordinateurs, applications mé-
tiers, etc., doivent être protégés par mot de passe.



—Àchaquecomptesonmotdepasse:unmotdepasse
nedoitjamaisêtreréutilisépourplusieurscomptes.
Sil’unétaitcompromis,ilsleseraienttous.

—Onnedonnejamaissonmotdepasse,àpersonne,pas
mêmeàunserviceinformatique,sousaucunprétexte:
ilestincessible.

Pourgéreretprotégercesnombreuxdemotsdepasse,utiliser
ungestionnairedemotsdepasse.Ungestionnairedemots
depassestockelesmotsdepassedansunconteneur,conte-
neurchiffréavecun«motdepassepère».Ilsuffitalorsde
retenircemotdepassepouraccéderauxautres.Parexemple,
lelogicielKeePassXC(https://www.keepassxc.org)est
disponiblesurplusieursplates-formes(Android,iOS,Linux,
macOS,Windows).

Phishing,hameçonnage

Lephishingouhameçonnageconsisteàextorqueridentifiant
etmotdepasseparmalice.Leplussouvent,lacommunication
commenceparunmail(spam)ouunSMS,maistoutautre
canaldecommunicationconvient.

91%desattaquesréussiesactuellementcommencentparun
hameçonnage.

Données

Ilyaessentiellementdeuxtypesdecatastrophespourles
données:ladivulgationetlaperte.

Touteslesdonnéesn’ontpaslamêmeimportance.Pourles
protégerefficacement,ilfautlesclassersuivantleurimpor-
tance,suivantl’impactdeleurperteoudeleurdivulgation.

—Pourresterconfidentielles,lesdonnéesdoiventêtre
chiffrées.

—Pourêtreaccessibles,lesdonnéesdoiventêtresto-
ckéessurunsupportfiable.

—Pourseprotégerdelaperteoudelacorruption,les
donnéesdoiventêtresauvegardées.
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Chiffrementdesfichiers

Lacryptographieestlascienceduchiffrement.Lechiffrement
rendlesdonnéesincompréhensiblesàquiconquenedispose
pasdelaclefdedéchiffrement(leplussouventunmotde
passe).

Pourchiffrerdesfichiers,onpourrautiliserCryptoma-
tor(https://cryptomator.org/);contacterimpérative-
mentleRSSIavant.

Stockage

Unsupportdestockage,surtouts’ilestmécanique,peuttom-
berenpanne.Unsupport,surtouts’ilestportatif,peutêtre
perduouvolé.Donc,unedonnéedoittoujoursêtrestockée
surtroissupportsdistincts,évidemmentpasaumêmeen-
droit.

Unsupportdestockagepeutêtrevoléouégaré,ildoittou-
joursêtrechiffré;contacterimpérativementleRSSIavant.
Unesolutionnativedechiffrementdesdisquesestdisponible
surLinux(LUKS),surmacOS(FileVault)commesurWindows
(BitLocker),maisellesnesontpascompatiblesentreelles.

Sauvegarde

Lasauvegardepermetderécupéreruneancienneversiond’un
fichiercorrompuousupprimé.Lasauvegarden’estdoncpas
unesimplecopie.

Unesolutionnativedesauvegarde(chiffréesévidemment)est
disponiblesurmacOS(TimeMachine)commesurWindows.
SurLinux,ilenexistedenombreuses,dontDejaDup.

Transport

LesclefsUSBetautresdisquesportatifsprésententplusieurs
risquespourlasécurités’ilssontutiliséssansprécautions:

—Ilssontfacilementperdusoudérobéstandisqu’ils
peuventcontenirdesdonnéessensibles.
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—LespériphériquesUSBeneux-mêmespeuventêtre
dangereux:certainssontconçuspourgrillerlesordi-
nateursauxquelsilssontbranchés.

—D’autressontconçuspoursefairepasserparcequ’ils
nesontpas:clavier,souris...

—Ilspeuventcontenirdeslogicielsmalveillants.
Pourcesraisons,onnebranchejamaisuneclefUSBinconnue
sansl’avoirvérifiée.Uneborneantivirusestsituéeàl’entrée
du292rueSaint-Martinàceteffet.Ilenvademêmepourles
disquesdursportatifs.

Lorsquelesdonnéestransitentàtraversunréseau,elles
doiventévidemmentêtrechiffrées(HTTPS,VPN,SSH...).

Partagededonnées

Lesenvoisdesecretsparcourrielsontàproscrire.Utiliser
plutôthttps://cnambox.cnam.fr/versatilepourdé-
poserlesecretàpartageretajouterlelienverslesecretdans
lecorpsdumessage.

Ilexisteunespacedestockagelimitéentaille,maisperson-
nel«àlaDropbox»:https://cnambox.cnam.fr/drop.
Demême,pourlesenvoisdedocumentssensibles,utiliser
https://cnambox.cnam.fr/wecnam,comparableàwe-
Transfer.

Sursonordinateur

—Toujoursavoirunantivirusactivéetàjour.
—Toujoursactiverl’authentificationsurleséquipe-

ments,riennedevraitêtreaccessiblesansmotde
passe.

—Appliquerlesmisesàjourlogiciellesdèsquepossible
(etdésinstallertousleslogicielsinutiles).

—Utiliserunpare-feu(firewallenanglais)pourlimiter
lesconnexionsréseauaustrictnécessaire.

—Neseconnecterqu’auxréseauxWi-Fideconfiance(au
premierrangdesquelseduroam),éviterlesréseaux
Wi-Fipublics.UtiliserleVPNchaquefoisquec’est
possible.

—N’activerleBluetoothquesic’estabsolumentnéces-
saire,l’arrêterdèsquepossible.
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