— Utiliser un pare-feu (firewall en anglais) pour limi-
ter les connexions réseau au strict nécessaire.

— Ne se connecter qu'aux réseaux Wi-Fi de confiance
(au premier rang desquels eduroam), éviter les ré-
seaux Wi-Fi publics. Utiliser le VPN chaque fois
que c'est possible.

— N’activer le Bluetooth que si c’est absolument né-
cessaire, |'arréter dés que possible.

— Ne connecter des périphériques USB qu’avec une
extréme prudence.

— Bien séparer les usages personnels et profession-
nels.

— Ne jamais laisser un équipement informatique sans
surveillance (dans une voiture, dans le coffre-fort
d'un hétel. . .).

— En cas de perte ou vol d'un équipement (té-
Iéphone, ordinateur, clefs/disques contenant des
données sensibles), informer la hiérarchie et le
RSSI.

Sur son ordinateur :
— Le compte utilisé au quotidien ne doit pas avoir
de droit d'administration.
— Aprés plusieurs minutes d'inactivité, la session doit
se verrouiller automatiquement.
— Créer un compte nominatif par utilisateur, chacun
leur mot de passe.
— Apres plusieurs tentatives de mots de passe, ver-
rouiller le compte.
NB : un smartphone est un ordinateur comme un autre.

VPN

N

Le Cnam fournit un accés sécurisé a ses réseaux et ses
ressources, mais aussi a Internet, depuis |'extérieur par
VPN : https://vpn.cnam.fr/.

Lorsque la connexion VPN est activée, les connexions In-

ternet passent par le réseau du Cnam et sont chiffrées
entre le poste de travail et le réseau du Cnam. Ainsi :

— Les communications sont confidentielles, au moins
entre le poste de travail et le réseau du Cnam.

— Les équipements de sécurité du Cnam protégent

le poste des contenus malveillants ou frauduleux.
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Recommandations

— Avoir des mots de passe robustes et utiliser un
gestionnaire de mots de passe.

— Chiffrer les disques des ordinateurs portables, les
disques portatifs, les clefs USB.

— Installer sur son ordinateur et sur son téléphone
les dernieres mises a jour.

— Avoir un antivirus a jour.

— Avoir un compte nominatif sur son ordinateur,
sans droits d'administration.

En cas d’urgence!

Si un ordinateur est infecté par un virus, il faut I'iso-
ler urgemment : le débrancher de tous les réseaux (filaire,
Wi-Fi, GSM, Bluetooth), débrancher les supports de sto-
ckage (clefs USB, disques portatifs). S'il s'agit d'un ran-
congiciel, le mieux est d'éteindre |'appareil au plus vite
pour limiter le nombre de fichiers inutilisables. Relancer
I'ordinateur risque de relancer le processus de chiffrement
des fichiers par le rancongiciel !

Si un compte est compromis, changer le mot de passe
depuis une machine saine. Si le mot de passe est utilisé
pour d'autres comptes (ca ne devrait jamais étre le cas),
renouveler le mot de passe partout ou il était utilisé.

Si l'identifiant est une adresse mail, s'assurer que le
compte mail est sain; par précaution, il est conseillé de
changer le mot de passe du compte de messagerie aussi.

Prévenir le RSSI de I'incident et des mesures prises.

Pour en savoir plus. ..

Consulter régulierement le site du RSSI du Cnam
https://securite-informatique.cnam.fr.

le cham

Hygiéne informatique

https://securite-informatique.cnam.fr,
Responsable de la Sécurité des Systémes
d'Information,<rssi@cnam.fr>

La sécurité informatique repose essentiellement sur trois
principes :
— Confidentialité : seules les personnes autorisées
peuvent accéder aux données.
— Intégrité : les données restent utilisables, sans al-
tération malveillante ni accidentelle.
— Disponibilité : les données sont accessibles.

Mots de passe

Le mot de passe est le premier mécanisme de sécurité, il
permet d'assurer la confidentialité des données. Associé
a un nom d'utilisateur (aussi appelé identifiant ou login),
il permet d'assurer |'authenticité de cet utilisateur, de
prouver son identité.

1. Les meilleurs mots de passe sont générés aléatoi-
rement.

2. Chaque mot de passe doit étre unique.

3. Un mot de passe est secret et doit le rester.

En 2024, un mot de passe doit contenir :
— des lettres et des chiffres,
— des majuscules et des minuscules,
— au minimum douze caracteéres.

Comptes

— Les comptes d'accés aux ordinateurs, applications
métiers, etc., doivent étre protégés par mot de
passe.
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